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Проблема недобросовестного заимствования в академической среде по-прежнему
является актуальной. Недобросовестные заимствования, или плагиат, встречаются
сегодня в различных формах академической активности, начиная от семестровых
работ студентов и заканчивая диссертациями ученых. Развитие коммуникаций, гло-
бальный характер взаимодействия привели к широкой доступности материалов,
которые легко скопировать. Это приводит к тому, что студентам становится проще
найти решение, чем его составить. Отдельной проблемой являются недобросо-
вестные заимствования в работах обучающихся учебных заведений, которые они
выполняют в рамках практических курсов по программированию. Как и в случае
с текстом, выявлять плагиат вручную является возможным только в самых неболь-
ших подвыборках данных. К счастью, на сегодняшний день существует довольно
большое количество систем, позволяющих автоматизировано выявлять сходство
исходного кода. Более того, существуют средства, позволяющие агрегировать ре-
зультаты поиска плагиата несколькими различными системами, что также увели-
чивает вероятность обнаружения случаев недобросовестного заимствования. При
этом применение данных средств по-прежнему не так широко распространено в об-
разовательных учреждениях. В настоящей статье приводится описание процесса
анализа плагиата, построенного для использования в рамках практических курсов
по программированию, а также рассмотрен инструмент интерактивной графовой
визуализации результатов анализа плагиата.
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1. ВВЕДЕНИЕ
Задача выявления плагиата применительно к практическим курсам по программиро-

ванию становится с каждым годом все более актуальной [15]. Открытые онлайн-курсы
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по программированию, зачастую имеют целые базы открытых решений. Чаще всего
они публикуются в рамках коммуникации обучающихся, выполнивших задания, однако
недобросовестно использовать их может кто угодно. Бороться с публикацией решений
не представляется возможным, поскольку решения заданий могут публиковаться на
различных платформах. По этой причине бороться необходимо с заимствованиями ре-
шений, то есть искать плагиат в работах обучающихся. В настоящий момент контроль
добросовестности становится в большей степени необходимостью, чем второстепенной
возможностью [1]. Кроме того, как показывают некоторые исследования, существование
механизма анализа плагиата в образовательном процессе повышает общее качество
обучения навыкам программирования [6, 13].

Современные тенденции возрастания доли самостоятельной работы обучающихся,
студенческой мобильности и развития дистанционных технологий обучения особенно
остро ставят проблему организации практической работы в гибком, асинхронном режиме.
Для решения этой проблемы в дисциплинах, связанных с практикой программирования,
в Университете ИТМО была создана образовательная система Flaxo1 для организации
и проведения практических курсов по программированию. Система воплощает идею
многофакторного автоматизированного анализа и оценивания работ обучающихся, вклю-
чающую критерии оценки соответствия спецификации с помощью функционального
тестирования, формальной оценки качества кода с помощью инструментов статического
анализа и выявления заимствований между решениями. Причем более актуальной за-
дачей является поиск заимствований среди обучающихся одного практического курса,
поскольку, во-первых, система ориентирована на обслуживание курсов специализирован-
ных заданий, решения которых не так просто найти в открытых источниках, а во-вторых,
работа организуется в относительно небольших группах обучающихся (до 100 человек),
склонных к внутреннему распространению готовых решений, как например в группах и
потоках студентов в вузе.

Система была разработана в рамках бакалаврской выпускной квалификационной
работы [2, 3], и с начала учебного года 2018–2019 постепенно внедряется в дисциплинах
образовательной программы «Нейротехнологии и программирование».

Далее в статье описаны технические решения, которые легли в основу модуля ана-
лиза плагиата системы Flaxo. В частности, описаны построенные процессы хранения и
агрегации решений обучающихся, использованный инструмент поиска заимствований,
а также разработанный инструмент визуализации найденных заимствований, который
представляет из себя выделенный сервис графового представления результатов анализа
плагиата.

2. СХЕМА ХРАНЕНИЯ ЗАДАНИЙ И РЕШЕНИЙ
Концепция образовательной платформы Flaxo включала хранение всех заданий и

решений обучающихся в репозиториях системы контроля версий. Так, задания пред-
ставляют собой ветки репозитория преподавателя, а решения — запросы на слияние,
создаваемые обучающимися к этим веткам. Файлы, предоставленные преподавателем
в его репозиториях, в дальнейшем будем называть базовыми файлами, а исходный код,
который в них содержится,— базовым кодом. В решениях заданий обучающимся необ-
ходимо добавлять свой код, создавая новые файлы, но иногда необходимо изменять и
базовые файлы, добавляя свой код к базовому или изменяя его. В текущей версии системы
1 Образовательная платформа Flaxo. https://github.com/tcibinan/flaxo
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реализована поддержка системы версионирования Git2 и платформы GitHub3, которая на
сегодняшний день является одной из самых популярных систем для open-source проектов.

Для того чтобы провести анализ существующих решений, необходимо сначала со-
брать весь исходный код: базовый код, а также все изменения, сделанные обучающимися.
Учитывая, что репозитории с заданиями и решениями помимо исходного кода могут
содержать множество других файлов, например, скрипты системы сборки проекта или
документацию, необходимо перед выгрузкой заданий и решений фильтровать содержа-
ния репозиториев по расширениям файлов. Также загружаемые файлы должны быть
сгруппированы по обучающемуся, который их создал или изменил, чтобы дальнейший
анализ мог различать автора того или иного фрагмента кода.

3. ИНСТРУМЕНТЫ АНАЛИЗА ЗАИМСТВОВАНИЙ
Одна из основных задач, возникающая при попытке внедрения системы анализа пла-

гиата,— это, безусловно, подбор инструментов выявления заимствований программного
кода. В [11] приведен обзор значительного количества существующих инструментов. Они
различаются механизмом анализа плагиата, форматами входных и выходных данных,
скоростью обработки программного кода, а также количеством поддерживаемых языков
программирования. Помимо прочего, существуют унифицированные подходы к анали-
зу плагиата [4, 14], которые агрегируют результаты работы нескольких анализаторов и
позволяют минимизировать число ложных срабатываний каждого в отдельности. Кроме
того, в [7, 9, 10] описаны и другие средства анализа плагиата.

На основе проанализированной литературы и описаний существующих инструментов
при разработке программного модуля анализа плагиата для системы Flaxo был выбран
инструментMOSS [5].
MOSS является бесплатным веб-сервисом поиска плагиата, поддерживающим поиск

плагиата на 26 языках программирования. Сервис предоставляет Perl-скрипт в качестве
клиентского приложения, который позволяет загружать файлы с исходным кодом и
инициализировать анализ плагиата. Наряду с обычными файлами, MOSS использует
упомянутое выше понятие базового кода. Он учитывает, что такой код должен быть
проигнорирован при выявлении заимствованных фрагментов исходного кода.

Как было сказано выше, MOSS принимает на вход набор файлов для анализа, а на
выходе генерирует набор HTML-страниц, которые содержат подробные отчеты по каждой
паре решений, содержащих заимствованные коды. Отчет включает в себя количество
и процент общих строчек всех файлов, а также таблицы с исходным кодом решений,
включающие цветовое обозначение общих фрагментов кода.

Механизм поиска заимствований инструментомMOSS заключается в преобразовании
исходного кода решений в наборы токенов и их фильтрации, составлении подгрупп циф-
ровых отпечатков решений на основе выделенных токенов, а также в непосредственном
сравнении выбранных отпечатков отдельных решений. Предварительные преобразо-
вания исходного кода в токены и их фильтрация позволяют не учитывать при поиске
заимствований неспецифичные части решений, как, например, базовый код, коммен-
тарии, расстановку пробелов и переносов строк, имена переменных и методов. Кроме
того, подход к выбору подгрупп цифровых отпечатков и их сравнению, используемый
2 Распределенная система версионирования Git. https://git-scm.com/3 Платформа разработки GitHub. https://github.com/
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инструментом, позволяет находить заимствования с учетом базовых рефакторингов кода,
как, например, вынесение переменной или выделение метода.

Несмотря на все преимущества, сервисMOSS обладает рядом недостатков. Во-первых,
формат выходных данныхHTMLне пригоден для эффективной автоматической обработки,
поэтому результаты анализа необходимо автоматически разбирать и преобразовывать
в другой формат данных. Кроме того, сервис удаляет результаты анализа плагиата спу-
стя 14 суток, в связи с чем результаты его работы требуется полностью выгружать до
истечения этого срока.

Важно отметить, что в системе Flaxo архитектурно предусмотрена возможность за-
мены используемого инструмента анализа заимствований. Таким образом, вместо ис-
пользуемого стороннего сервиса для поиска заимствований MOSS могут быть также
использованы и другие инструменты.

4. ПРЕДСТАВЛЕНИЕ РЕЗУЛЬТАТОВ АНАЛИЗА ЗАИМСТВОВАНИЙ
4.1. Индикация найденных заимствований

Образовательная система Flaxo формирует сводные таблицы (рис. 1) для отображения
результатов автоматизированных проверок решений обучающихся. В качестве первич-
ной индикации найденных заимствований система приводит в соответствие каждому
решению пару показателей: количество найденных заимствований и максимальное
значение процента общего кода среди всех найденных заимствований. Дополнитель-
но красным цветом выделяются решения, показатель процента общего кода которых
превышает некоторый заданный порог, например 80%.

Рис. 1. Первичная индикация найденного плагиата

Описанный способ визуализации позволяет доступным образом указать преподава-
телю на работы, которые необходимо исследовать в первую очередь, а какие с меньшей
вероятностью обладают недобросовестными заимствованиями. Тем не менее, подобная
система не позволяет визуализировать связи между работами, особенно если одну работу
скопировали несколько раз.

Действительно, механизм анализа плагиата предполагает попарное сравнение всех
работ обучающихся, поэтому выявление небинарных зависимостей может оказаться
непростой задачей. При этом подобные зависимости могут выявлять, например, груп-
пы недобросовестных обучающихся, которые делятся друг с другом своим исходным
кодом. При этом, если похожие заимствования имеются более чем у двух людей, то это
значительно уменьшает вероятность ложного срабатывания системы анализа плагиата.
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4.2. Графовая визуализация
Таким образом, для определения связей между работами обучающихся, в том числе

информации о том, кто у кого и сколько заимствовал, необходим инструмент, способный
отображать общую картину связей между решениями.

Одним из возможных способов представления данных, позволяющим наблюдать по-
добные сложные зависимости, является графовая визуализация. На сегодняшний день
существует несколько инструментов графовой визуализации результатов анализа пла-
гиата [8, 12]. Как показано в связанных статьях, использование графов для отображения
результатов анализа плагиата наравне с гистограммами распределения процента за-
имствованного кода повышает эффективность применения системы анализа плагиата
в целом. Кроме того, использование наложенных графовых представлений нескольких
заданий в практических курсах позволяет значительно снизить число ложных срабаты-
ваний алгоритма анализа плагиата. При таком подходе становится возможным выявлять
группы обучающихся, которые стабильно выделяются на фоне своих коллег и тем самым,
вероятнее всего, действительно недобросовестно используют чужой исходный код.

Использование графов для отображения результатов анализа плагиата даже одного
задания в отдельности, с точки зрения наглядности, имеет очевидные преимущества
перед табличным представлением.

4.2.1. Инструмент графовой визуализации
Описанный в [12] инструмент визуализации плагиата делает большой шаг вперед

к простоте интерпретации результатов анализа плагиата. Однако он не позволяет дина-
мически менять параметры, определяющие структуру графа, что ограничивает препода-
вателя в возможности наглядного рассмотрения зависимостей в различных перспективах
и с отличающимся масштабом. По этой причине авторами настоящей работы был создан
инструмент4 интерактивной визуализации графов.

Инструмент рассматривает обучающихся как вершины графа, а случаи заимствования
как ребра графа, соединяющие двух различных обучающихся. В качестве веса ребра
w используется значение процента соответствующего заимствования, которое лежит
в интервале [0,100]. Процент заимствования может составлять разную долю в исходном
и скопированном решениях. На практике разница составляет единицы процентов, и для
отображения выбирается наибольшее значение.

В связи с тем, что рассчитываемые на основе веса длины ребер не могут быть прямо
отображены на плоскость, для визуализации графа заимствований используется силовой
алгоритм, который позволяет с определенной точностью отображать на плоскости верши-
ны и ребра с заданной длиной. Это достигается путем формирования сил, действующих
на отдельные вершины и стремящихся свести разницу между требуемой и фактической
длиной всех ребер к нулю. Далее в статье под термином длина подразумевается именно
требуемая длина, а не фактическая.

Учитывая, что бо́льшие веса соответствуют меньшим расстояниям между двумя ре-
шениями в пространстве всех возможных решений некоторой задачи, значения длин
ребер l должны быть тем меньше, чем больший вес им соответствует. При таком под-
ходе построенный граф позволит визуально различать кластеры, каждый из которых
определяет группу обучающихся, работы которых содержат значительно выделяющееся
4 Инструмент интерактивной визуализации графов https://github.com/tcibinan/data2graph
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количество заимствований друг у друга. В случае отсутствия ярко выделенных кластеров
можно говорить о том, что примеров плагиата в работах найти не удалось, или о том, что
необходимо изменить параметры отображения графа.

В рамках проведения ряда практических курсов по программированию с исполь-
зованием образовательной системы Flaxo было отмечено следующее явление: среднее
значение процента общего кода всех найденных заимствований может значительно
варьироваться от задания к заданию. При этом число подтвержденных случаев заимство-
ваний не всегда зависит от выявленного среднего значения процента общего кода.

В таблице 1 приведена статистика найденных заимствований для девяти заданий
практического курса по изучению языка программирования Java. В частности, для каж-
дого из заданий указаны число обучающихся, выполнивших задание, суммарное число
отправленных ими решений, а также минимальное, максимальное и среднее значение
процента общего кода среди всех найденных заимствований. В рамках исследования
найденных заимствований в этом практическом курсе были подтверждены несколько
случаев плагиата для части заданий.Можно заметить, что в приведенных данных для
большинства заданий максимальные проценты общего кода заимствований не превыша-
ют 50%, хотя некоторые из обнаруженных заимствований почти полностью копируют
оригинальные решения. Такие заниженные показатели найденных заимствований вы-
званы большой долей базового кода, который не определяется как заимствование, но
учитывается в общем количестве кода, относительно которого системаMOSS рассчитыва-
ет процент заимствований.

Таблица 1. Статистика найденных заимствований курса по Java
№ задания Кол-во обучающихся Кол-во решений Мин, % Макс, % Сред, %

1 18 52 1 16 5
2 17 49 1 33 8
3 17 49 1 28 7
4 17 76 1 27 6
5 17 67 5 77 25
6 17 42 1 13 4
7 17 44 1 41 7
8 15 38 3 50 15
9 15 28 2 38 11

Одним из способов увеличения точности находимых заимствований является мини-
мизация базового кода. В таблице 2 приведена статистика найденных заимствований
другого практического курса, который направлен на изучение языка программирования
C++. В связи со спецификой механизма автоматизированного тестирования решений
в этом курсе, количество базового кода в нем сведено к минимуму. Как можно увидеть,
величина максимального процента общего кода заимствований в этом курсе значитель-
но выше, чем в курсе по Java, и для большинства заданий выше 80%. Хочется отметить,
что абсолютное большинство найденных заимствований с высоким процентом общего
кода являются подтвержденными случаями плагиата.

Также для некоторых практических заданий проведение анализа плагиата может
и вовсе являться избыточным, например, если код ожидаемого решения представляется
достаточно стереотипичным или даже де-факто стандартным, чтобы ожидать больших
содержательных расхождениймежду решениями обучающихся. В каждом частном случае
преподаватель должен принимать решение о целесообразности проведения анализа
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Таблица 2. Статистика найденных заимствований курса по C++
№ задания Кол-во обучающихся Кол-во решений Мин, % Макс, % Сред, %

1 46 162 6 73 16
2 43 140 6 86 15
3 45 208 8 86 17
4 44 191 5 82 14
5 45 185 3 90 15
6 44 124 7 85 16
7 42 137 7 75 16
8 42 88 3 85 15
9 39 81 5 90 19
10 33 54 4 86 21

плагиата и интерпретации его результатов.
С учетом того, что в некоторых случаях минимизация базового кода заданий не

представляется возможной, а опираться на абсолютные значения весов ребер не все-
гда эффективно, необходимо использовать нормализованные относительные значения,
сформированные с учетом минимальных и максимальных значений весов.

Для получения более наглядной картины в некоторых других случаях удобно исполь-
зовать возможность пороговой нормализации, которая позволяет объединять в кластеры
обучающихся, обладающих заимствованиями с весом, превышающим некоторое задан-
ное пороговое значение r . Кластеризация в данном случае обусловлена механизмом
работы силового алгоритма отображения графа на плоскость, которому на вход приходят
заимствования с длиной ребер, стремящейся к нулю.

Помимо прочего, существует ряд случаев, ведущих к необходимости как относительно-
го, так и абсолютного масштабирования длин ребер в графе. К примеру, при отключенной
нормализации длин ребер задания со смещенным средним значением процента заим-
ствованного кода влево будут представлены графом с очень длинными ребрами, которые
могут выходить за границы экрана. В этом случае существование относительного масшта-
бирования позволит сохранить пропорции длин и при этом уменьшить отображаемый
граф до необходимого размера. В другом случае, при очень высоких значениях весов части
ребер, их длины стремятся к нулю, отчего вершины графа могут накладываться друг на
друга и становиться трудноразличимыми. Возможность абсолютного масштабирования
позволяет справиться с этой ситуацией путем добавления некоторой фиксированной
базовой длины всем ребрам в графе.

Итоговая формула длины ребра в графе представляется в следующем виде:
li = (1−η(wi ))s +h для всех i ∈ 1, ...,n, (1)

где li — длина i -ого ребра, wi — вес i -ого ребра, n — число ребер в графе, η— выбранная
функция нормализации, s — параметр относительного масштабирования, h — параметр
абсолютного масштабирования.

Перечень функций нормализации представлен в таблице 3.
Пример отображения графа заимствований приведен на рис. 2. При необходимости

преподаватель может менять значения параметров масштабирования длин ребер графа,
пороговое значения веса отображаемых ребер, а также он может выбирать применяе-
мую функцию нормализации. В ответ на каждое действие пользователя граф меняет
параметры отображения и плавно переходит в необходимое состояние.
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Таблица 3. Функции нормализации
Стандартная η(w) = w/100

Адаптивная η(w) = w/ max
1≤i≤n

wi

Пороговая η(w) =
{

1 при w ≥ r,

0 при w < r

Рис. 2. Граф заимствований

Пример применения пороговой нормализации при пороге отображения, равного 50%,
приведен на рис. 3.

Чтобы изменить вид графа таким образом, понадобилось выполнить несложные
действия с интерфейсом на рис. 2 — выбрать опцию COLLAPSING для настройки нор-
мализации и отрегулировать масштаб, чтобы скомпенсировать эффект нормализации.
Можно заметить, что эти изменения позволяют визуально выделить кластеры связанных
обучающихся, однако также не позволяют различать отдельные заимствования. В связи
с этим, использование разных видов нормализации и параметров масштабирования
должно сочетаться между собой для наиболее эффективного исследования результатов
анализа плагиата.

4.3. Детальные отчеты
Ручная проверка заимствований является неотъемлемым элементом исследования

результатов анализа плагиата. В качестве отображения найденных заимствований приво-
дятся попарные листинги связанных решений с цветовым выделением заимствованных
участков. На рис. 4 можно наблюдать пример отображения трех найденных заимство-
ваний, каждому из которых соответствует определенный цвет. Заметно, что связанные
решения отличаются несколькими простыми операциями рефакторинга.
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Рис. 3. Пример использования пороговой нормализации

Рис. 4. Детальное отображение заимствований

5. ПРОЦЕСС АНАЛИЗА ПЛАГИАТА
Целостное представление модуля анализа плагиата, описанного в настоящей работе,

схематически представлено на рис. 5. Как можно увидеть, построенный процесс анализа
плагиата решений обучающихся в рамках практических курсов по программированию
включает в себя следующие шаги:
1) агрегацию задания и решений,
2) загрузку задания и решений на серверMOSS,
3) выгрузку всех результатов, сгенерированныхMOSS,
4) составление отчета по результатам анализа плагиата,
5) генерирование графа заимствований.
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Рис. 5. Стадии анализа плагиата

Результатом работы построенного процесса являются адаптированные результаты
анализа плагиата, которые можно исследовать несколькими способами, в том числе
используя сводные таблицы результатов, интерактивный инструмент графовой визуали-
зации, а также детальные отчеты для каждого из найденных заимствований.

6. ДАЛЬНЕЙШЕЕ РАЗВИТИЕ
Представленный модуль анализа плагиата применялся на протяжении последних

4 семестров для проведения 10 практических курсов по программированию со средней
численностью обучающихся порядка 40 человек, общим числом заданий порядка 50
и числом решений больше 2200. Как показала практика применения, модуль обладает
значительным потенциалом с точки зрения наглядности представления результатов
анализа плагиата и может быть использован для любых практических курсов по програм-
мированию сравнимого размера.

Тем не менее, построенный процесс анализа плагиата обладает рядом ограничений.
Во-первых, визуализация на текущий момент учитывает данные об анализе плагиата
только одного единственного задания. При этом, как было отмечено ранее в настоящей
работе, наложение результатов анализа плагиата нескольких заданий положительно
влияет на общее качество визуализации. Во-вторых, на текущий момент визуализация
результатов анализа плагиата представляется лишь одним из возможных подходов—
графовым отображением. Однако поддержка иных видов визуализации может улучшить
наглядность результатов работы модуля анализа плагиата в целом.

Приведенные приемы и средства организации процесса анализа плагиата описаны
с точки зрения поиска заимствований среди решений обучающихся одного курса, тем
не менее при определенных условиях они могут быть применены и на расширенных
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наборах решений, включающих, например, решения предыдущих запусков курса или
решения из известных открытых источников.

7. ЗАКЛЮЧЕНИЕ
Построенный процесс анализа плагиата для практических курсов по программирова-

нию с использованием разработанного инструмента графовой визуализации позволяет
отвечать на новые вызовы в современном образовании, появляющиеся в связи с ак-
тивным развитием электронного обучения, массового образования и связанных с ними
автоматизированных инструментов контроля результатов обучения.

При этом крайне важно понимать, что никакой автоматизированный процесс ана-
лиза плагиата не дает результатов, которые можно было бы слепо использовать для
выделения недобросовестных обучающихся. Каждый отдельный случай должен индиви-
дуально исследоваться преподавателем. Стоит также отметить, что проблемой могут быть
не только заимствования, но и риск представления решения, выполненного не самим
обучающимся, а кем-то еще, кто не является слушателем курса.Именно поэтому в системе
Flaxo результаты всех автоматизированных проверок используются лишь в качестве
рекомендаций, а ключевые решения об оценивании работ обучающихся осуществляются
преподавателем, в том числе после очного собеседования.

Описанный ранее процесс значительно упрощает проведение анализа плагиата и ин-
терпретацию его результатов. В итоге, преподаватель имеет возможность интерактивно
изучать все автоматически найденные заимствования и эффективно классифицировать
решения обучающихся как оригинальные и заимствованные.
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Abstract
The problem of unfair borrowing in the academic environment is still relevant. Unfair
borrowing, or plagiarism, is found today in various forms of academic activity, ranging
from semester papers of students to dissertations of scientists. The development of
communications and the global nature of interaction have led to a wide availability of
materials that are easy to copy. This leads to the fact that it becomes easier for students
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Анализ и визуализация плагиата исходного кода в практических курсах по программированию

to find a solution than to compose it. A separate problem is the unfair borrowing in the
works of students of educational institutions, which they perform in the framework of
practical programming courses. As in the case of text, it is possible to detect plagiarism
manually only in the smallest subsamples of data. Fortunately, today there are quite a
large number of systems that allow you to automatically identify the similarity of the
source code. Moreover, there are tools that allow you to aggregate the results of the
search for plagiarism by several different systems, which also increases the likelihood of
detecting cases of unfair borrowing. At the same time, the use of these tools is still not so
widespread in educational institutions.
This article describes the process of plagiarism analysis built for use in practical programmi-
ng courses, as well as a tool for interactive graph visualization of the results of plagiarism
analysis.
Keywords: distance learning, e-learning, blended learning, plagiarism, academic
dishonesty.
Citation: E. А. Efimchik and А. I. Tsibin, “Source Code Plagiarism Analysis and Visualization
for Programming Courses,” Computer tools in education, no. 4, pp. 79–92, 2020 (in Russian);
doi: 10.32603/2071-2340-2020-4-79-92
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